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Politica de Privacidade dos Dados Pessoais e de
Segurancga da Informacao

Introdugao

As informagdes e os recursos de informagao séo ativos valiosos da Intergard do
Brasil necessarios para a realizagdo de tarefas, tomada de decisédo e
desenvolvimento continuo dos negaocios e, por isso, devem ser adequadamente
protegidos, controlados, adquiridos, utilizados, atualizados, administrados e
descartados, de forma segura, independentemente do meio ou forma em que
estejam armazenados.

Assim, criamos e revisamos nossa Politica de Privacidade dos Dados Pessoais
e de Seguranga da Informacgéo (“Politica”) a luz da Lei Geral de Protegédo de
Dados Pessoais (LGPD), lei n.° 13709/2018 e posteriores alteracbes e
regulamentacgdes.

A Seguranca da Informagao tem por objetivo proteger a Intergard do Brasil e,
consequentemente, seus ativos das ameagas externas, a fim de assegurar a
continuidade do seu negécio e preservar os direitos fundamentais de seus
titulares. De tal modo, que a existéncia de uma Politica de Seguranca e Sigilo
dos Dados apresenta a sociedade e, principalmente, aos nossos colaboradores
que lidam com os processos em todas as areas, a nossa adesao e conformidade
com os principios, fundamentos e as diretivas de Prote¢do dos Dados sob nossa
custodia.

Desta forma, o primeiro passo para a implementagao da privacidade dos dados
pessoais e da seguranga da informacéo € a adog¢ao da Politica de Seguranga da
Informacdo criada pela Intergard do Brasil, cujo cumprimento depende,
principalmente, das acdes dos colaboradores e das demais pessoas envolvidas
nas relagbes empresariais existentes entre a Intergard do Brasil e seus, clientes,
parceiros, terceiros, em observancia aos preceitos contidos na LGPD.

Para proteger seus ativos tangiveis e intangiveis, a Intergard do Brasil elaborou
esta Politica, pautada na legislagao nacional vigente, nas melhores praticas do
mercado e nos principios da ética e da transparéncia, e que deve ser cumprida
diariamente por todos.

A Diretoria da Intergard do Brasil estd comprometida com a protegéo dos ativos
tangiveis. e intangiveis e aprova, os principios de Seguranga da Informagao
contidos nesta Politica para garantir a confidencialidade, integridade,
isponibilidade e autenticidade desses ativos, e o seu uso em conformidade com
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a legislagao pertinente, as necessidades de negocio e contratos estabelecidos.

A segurancga das informacgdes e dos recursos de informacéo da Intergard do
Brasil € uma responsabilidade de todos os colaboradores e de todas as pessoas
que se relacionam, direta ou indiretamente, com a Intergard do Brasil.

Objetivo

O objetivo desta Politica é estabelecer diretrizes e padrbes de privacidade e
seguranga para todos os clientes, fornecedores, colaboradores, prestadores de
servigos e terceiros que interagem com os sistemas e informagdes da Intergard
do Brasil, dentre outros estabelecidos na lei e na presente:

a) Definir os principios de seguranca das informacgdes da Intergard do Brasil com
0 objetivo de proteger os seus ativos tangiveis e intangiveis;

b) Proteger a confidencialidade, integridade e disponibilidade dos dados
pessoais e das informacdes;

c) Prevenir acessos nao autorizados e o uso indevido dos dados e das
informacgdes, intencionais ou acidentais;

d) Estabelecer as responsabilidades e limites de atuacédo dos colaboradores da
Intergard do Brasil e de terceiros em relagdo a seguranga da informacéo,
reforcando a cultura interna e priorizando as acbes necessarias em
conformidade com os objetivos do negdcio e requisitos aplicaveis;

e) Estabelecer processos claros para apuracao de eventuais responsabilidades
e sangdes em caso de violagdes ou ndo observancia as diretrizes e padroes;

f) Orientar e capacitar os colaboradores em praticas de privacidade de dados e
de seguranca da informacé&o, assegurando a conformidade com a LGPD;

g) Orientar em relagao a adogao de controles e processos para atendimento dos
requisitos de seguranga da informagéao e as legislagées em relagdo a protecéo
dos dados pessoais;

h) Resguardar as informagdes da Intergard do Brasil, garantindo requisitos de
confidencialidade, integridade e disponibilidade;

i) Servir de fundamento para as diretrizes e processos relacionados a garantia da
segurancga das informacgdes; e

i) Prevenir incidentes com seguranga e tratamento de dados como o0 uso
inadequado de bases de dados, tratamento de dados, vazamento de dados e
responsabilizacdo legal da Intergard do Brasil, nossos parceiros, usuarios e
colaboradores.
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Afim de dar efetividade e assegurar a aplicagéo da presente Politica, a Intergard
do Brasil institui o Conselho Interno Diretivo e Encarregado da Aplicagao da
LGPD nos termos da respectiva ATA e passa a disponibilizar o presente canal
de atendimento para eventuais ocorréncias a respeito desta Politica:

intergard@intergard.com.br

Esta Politica serve, ainda, como referéncia para auditorias, avaliacdo de
conformidade e revisdes regulares de protecéo e seguranga pela diregéo e pela
geréncia da empresa.

Abrangéncia

Esta Politica € um documento interno, com valor juridico e aplicabilidade imediata
e indistinta, a partir da sua publicagdo, a todos colaboradores e socios da
Intergard do Brasil nos ambitos administrativo (recursos de TIC), industrial
(recursos de TA) e de internet das coisas (recursos de loT), bem como aos
fornecedores, prestadores de servigos, clientes que integram com os ativos da
Intergard do Brasil e dentre outras que venham a ter acesso aos dados e as
informagdes. Todos devem compreender e aplicar estas normas,
independentemente de cargo, fungao ou area de atuacao.

Termos e Definigoes

Para os fins descritos na Politica da Intergard do Brasil e segundo a legislagéao
vigente considerar-se-&0 os seguintes termos e defini¢des:

a) Ameaca: Causa potencial de um incidente indesejado que pode resultar em
dano a Intergard do Brasil, a seus colaboradores, parceiros, clientes e todas as
pessoas que se relacionam, direta ou indiretamente, com a empresa.

b) Ativo: Qualquer coisa que tenha valor para a Intergard do Brasil e para as
pessoas que com ela se relacionam e precisa ser adequadamente protegido.

c) Ativo Intangivel: Todo elemento que possui valor para a Intergard do Brasil e
que esteja em suporte digital ou se constitua de forma abstrata, mas registravel
ou perceptivel, a exemplo, mas nao se limitando a reputagado, imagem, marca e
conhecimento.

d) Autenticidade: Garantia de que a informacgéo € procedente e fidedigna, sendo
capaz de gerar evidéncias nao repudiaveis da identificagcdo de quem a criou,
editou ou emitiu.
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e) Colaborador: Empregado, estagiario, menor aprendiz, terceiro, ou qualquer
outro individuo que venha a ter relacionamento profissional, direta ou
indiretamente, com a Intergard do Brasil.

f) Confidencialidade: Garantia de que as informacbdes sejam acessadas e
divulgadas somente por aqueles expressamente autorizados e que sejam
devidamente protegidas do conhecimento alheio.

g) Conformidade: Garantia de que todas as informacbes sejam criadas e
gerenciadas de acordo com os requisitos legais, regulatérios, organizacionais e
contratuais.

h) Dado pessoal: Informagao relacionada a pessoa natural (fisica) identificada
ou identificavel independente do meio em que estiver armazenada.

i) Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

j) Disponibilidade: Garantia de que as informagdes e os recursos de informacéo
estejam disponiveis sempre que necessario e mediante a devida autorizagéo
para seu acesso Ou USO.

k) Informacéo: Conjunto de dados que, processados ou nao, podem ser
utilizados para producgao, transmissao e compartilhamento de conhecimento,
contidos em qualquer meio, suporte ou formato.

l) Integridade: Garantia de que as informagdes estejam completas e fidedignas
em relagdo a ultima alteracdo desejada durante o seu ciclo de vida, além de
protegida contra alteracdo ou destruicdo nao autorizada.

m) Legalidade: Garantia de que todas as informagbes sejam criadas e
gerenciadas de acordo com as disposi¢des do Ordenamento Juridico em vigor.

n) Nivel de Confidencialidade: identifica o nivel de protegao necessario para as
informacgdes, de acordo com a sua natureza e o impacto estimado para a
Intergard do Brasil, no caso de divulgagao indevida:

q) Informagdes publicas: sdo as informagdes que, por ndo apresentarem riscos,
podem ser distribuidas livremente dentro e fora dos limites fisicos e dos
Recursos de TIC da Intergard do Brasil;

r) Informacdes internas: sdo informagbes cuja divulgacdo a terceiros nao
autorizados poderia promover desvantagem comercial, questionamento de
condicoes contratuais, ou a boa execugao das atividades;
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s) Informagbes restritas: sdo informagdes cuja divulgacdo a pessoas nao
autorizadas poderia promover o comprometimento do sigilo de decisées
gerenciais, cobertura em midia local, o nivel de seguranga fisico e l6gico do
ambiente corporativo, ou a divulgagao indevida de dados pessoais;

t) Informagdes confidenciais: sao as informagdes cuja divulgagao a pessoas nao
autorizadas poderia promover o comprometimento dos objetivos estratégicos da
Intergard do Brasil, a perda de negocios, cobertura negativa em midia nacional,
afetar de forma negativa no faturamento da Intergard do Brasil, ou a divulgacao
indevida de dados pessoais sensiveis.

u) Risco: Efeito da incerteza sobre os objetivos, verificado pela combinagao da
probabilidade da concretizagdo de uma ameaga e seus potenciais impactos
(consequéncias).

v) Recursos de Tecnologia da Informagdo e Comunicagéo (recursos de TIC):
Hardwares, softwares, servigcos de conexao e comunicacgao ou de infraestrutura
fisica necessarios para criagao, registro, armazenamento, manuseio, transporte,
compartilhamento e descarte de informacgdes.

w) Recursos de Tecnologias de Automacédo (recursos de TA): Conjunto de
recursos de TIC aplicados especificamente nas atividades de operacgao,
supervisao, automacgao controle, incluindo os sistemas de controle industrial.

o)Recursos de Internet das Coisas (recursos de loT): Conjunto de recursos de
TIC que formam uma rede de objetos que possuem tecnologia embarcada para
identificar, comunicar e interagir com seu estado interno ou com o ambiente
externo.

y) Recurso de Informagéo: E o conjunto de todos os recursos de TIC, TA e loT.

z) Seguranca da Informagao: E a preservagao da confidencialidade, integridade,
disponibilidade, conformidade e autenticidade da informacgao. Visa proteger a
informacgao e os recursos de informacao dos diversos tipos de ameacgas para
garantir a continuidade dos negoécios, minimizar os danos aos negocios,
maximizar o retorno dos investimentos e de novas oportunidades de transacgao.

27) Tentativa de Burla: Fazer esforcos para nao respeitar ou tentar violar as
diretrizes e os controles estabelecidos nos normativos da Intergard do Brasil.

28) Violagao: Qualquer atividade que desrespeite as regras estabelecidas nos
normativos da Intergard do Brasil.

29) Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em
um ou emvarios locais, em suporte eletrdénico ou fisico.

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a
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quem competem as decisdes referentes ao tratamento de dados pessoais,
sendo nesses casos, 0s membros do Coonselho Interno Diretivo e Encarregado
da Aolicacao da LGPD.

31) Operador: Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

32) Encarregado: Pessoa indicada pelo controlador e operador para atuar como
canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD).

33) Tratamento: Toda operacgao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcgao, classificacdo, utilizagdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliagcao ou controle da informacgao, modificagao,
comunicacgéo, transferéncia, difusdo ou extragéo.

Diretrizes Corporativas

Os dados pessoais e as informagdes sédo ativos estratégicos e valiosos da
Intergard do Brasil e assim devem ser protegidos e preservados com rigor por
todos os que a acessam.

Todos os referidos ativos de informagao serdo monitorados e terdo o acesso
restrito a pessoas devidamente autorizadas, por meio de autenticagao
apropriada.

Nos processos de aquisicao de bens e servigcos, especialmente de TI, os
requisitos de seguranga e privacidade devem ser estritamente observados e
alinhados com a LGPD.

Os dados e as informagdes devem ser protegidos conforme seu valor, criticidade
e classificagdo. As diretrizes de classificacdo sao obrigatorias para todos os
colaboradores.

A Intergard do Brasil possui Termo de Confidencialidade com todos os seus
clientes, fornecedores, colaboradores, prestadores de servicos e demais
pessoas que tenham acesso as informacbes e aos dados sob sua
responsabilidade, sendo, proibida a divulgacdo de dados pessoais e
informagdes da Intergard do Brasil e de todos os prestadores de servigos,
clientes, colaboradores e terceiros sem autorizagdo prévia e expressa do
responsavel pela area ou do Conselho Interno Diretivo e Encarregado da
Aplicagao da LGPD.

Incidentes de seguranga devem ser reportados imediatamente ao Conselho
erno Diretivo.e Encarregado da Aplicacdo desta Politica e da legislacéo
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pertinente para que medidas apropriadas possam ser tomadas.

Nao é permitido o acesso ou ag¢des nao autorizadas que comprometam a
seguranga dos ativos de informacg&o. Todas as atividades devem seguir as
melhores praticas de segurancga.

Principios Gerais da Seguranga da Informacao

A Intergard do Brasil tem os seguintes principios gerais de seguranca da
informacao:

a) Preservar e proteger as informagdes e os recursos de informacéao da Intergard
do Brasil, de seus colaboradores ou que estejam sob sua responsabilidade, dos
diversos tipos de ameaca e em todo o seu ciclo de vida, contidas em qualquer
suporte ou formato;

b) Prevenir, monitorar, identificar e responder aos incidentes de segurancga da
informacgéao, reduzindo os seus impactos e assegurando a confidencialidade,
integridade, disponibilidade, autenticidade das informacgdes e a conformidade no
uso dos recursos de informagcdao no desenvolvimento das atividades
profissionais;

c¢) Cumprir a legislagao vigente no Brasil e demais instrumentos regulamentares
relacionados ao negdcio no que diz respeito a seguranga da informagéo e aos
objetivos corporativos, morais e éticos da Intergard do Brasil.

Deste modo, as medidas de prevengao e controle adotadas pela Intergard do
Brasil visam, em esséncia, gerenciar e manter os riscos em um nivel adequado
ao negdcio.

Propriedade

As informagbes geradas, acessadas, manuseadas, armazenadas ou
descartadas no exercicio das atividades realizadas pelos colaboradores, bem
como os recursos de informagdo e demais ativos tangiveis e intangiveis
disponibilizados, sdo de propriedade da Intergard do Brasil ou, quando de
terceiros, estdo sob sua guarda e sujeitos as determinagdes desta Politica e das
prescri¢cdes legais pertinentes.

Estratégia de Agao

A estratégia utilizada para o cumprimento dos principios de seguranga definidos
nesta Politica é a adogdo de um Programa de Seguranga da Informacéo que
define os papéis, responsabilidades e as atividades de gestdo e de melhoria
ontinua do nivel de Seguranca das Informagdes da Intergard do Brasil e a
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adocdo de acgdes taticas de seguranca que incluem a definicao de diretrizes,
padrbes e a implementacéo de processos e controles para a adequada:

a) Gestao dos riscos relacionados a falta de seguranga das informagdes e douso
dos Recursos de informagao;

b) Protegdo dos ativos tangiveis e intangiveis relacionados as informacgdes e
recursos de informagéo da Intergard do Brasil e de terceiros, de acordo com a
sua importancia para o negécio e nivel de confidencialidade;

c¢) Garantia da legalidade e conformidade do uso das informacgdes e recursos de
informacao;

d) Protecao da privacidade dos dados pessoais das pessoas que se relacionam
com a Intergard do Brasil, em todo o seu ciclo de vida, em qualquer formato de
armazenamento ou suporte, tendo seu tratamento autorizado nos termos da
legislagao de protecdo de Dados Pessoais vigente;

e) Conscientizacdo e treinamento dos colaboradores e terceiros para o
adequado uso das informagdes e recursos de informagdao, bem como dos
equipamentos e ferramentas disponibilizadas pela Intergard do Brasil;

f) ldentificacdo de ameacas, correcao de vulnerabilidades e de problemas, e
prevengao e resposta a incidentes de seguranga da informacgéao;

g) Gestao de projetos e de mudangas nos recursos de informagéo e nos
processos que os utilizam;

h) Gestao das operacdes dos recursos de informacao;
i) Gestao da continuidade das atividades de negdcio;

j) Verificagdo e monitoramento do uso das informagdes e dos recursos
informacao; e

k) Atuagao em caso de violagao dos principios, dos controles estabelecidos e
dos normativos da Intergard do Brasil.

Normas de Seguranga
Normas Gerais para Usuarios

Todos os colaboradores devem seguir esta Politica, sob pena de sangdes
disciplinares e legais, conforme a gravidade da infragéo.

Informacdes confidenciais devem ser compartilhadas apenas com pessoas
devidamente autorizadas, sob total responsabilidade do usuario.
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Os colaboradores devem manter suas senhas de acesso em sigilo absoluto e
colaborar com os programas de conscientizagéo e treinamento em seguranga.

Normas Gerais para Técnicos

A equipe de Tl é responsavel por manter um ambiente seguro, que inclui o
controle de acessos, a atualizagdo de antivirus e a seguranga dos sistemas e
equipamentos.

Normas de Seguranga para Ambiente Légico

Todos os dados, informacdes e sistemas da Intergard do Brasil devem estar
protegidos contra ameagas e acessos nao autorizados, com monitoramento
constante.

Violagdo de seguranga e logs de acesso devem ser registrados e analisados
regularmente para garantir medidas corretivas.

Ainfraestrutura de Tl critica deve estar pronta para recuperacgéao rapida em caso
de falhas, com planos de contingéncia detalhados.

Normas de Seguranga para Redes Internas

Todo o trafego de rede deve ser protegido contra acessos indevidos e perdas de
dados, incluindo monitoramento de trafego.

Componentes criticos da rede devem ser mantidos em ambientes seguros e com
controle rigoroso de acesso fisico e logico.

A utilizacado de senhas deve seguir uma politica especifica de complexidade e
troca periodica, conforme melhores praticas de segurancga.

Normas de Seguranga sobre Controle de Acesso Légico
Autenticacao Forte e Protecao de Senhas

As senhas devem ser unicas, sigilosas, protegidas por criptografia e complexas
o suficiente para evitar eventual uso indevido.

Privilégios Minimos e Necessidade Funcional

O acesso deve estar limitado as necessidades da fung¢ao e seguir o principio do
privilégio minimo.
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Autenticacao de Dois Fatores e Tokenizagao

Os colaboradores devem, sempre que possivel, optar por métodos de
autenticagao que oferecam maior seguranga, como tokenizagao e autenticagao
de dois fatores (2FA) para acessar sistemas e servigos da Intergard do Brasil,
incluindo e-mail corporativo, armazenamento em nuvem (OneDrive) e outros
servicos criticos.

Normas de Seguranga para Computacao Pessoal
Protecao de Equipamentos e Dados

Equipamentos pessoais e corporativos devem ser protegidos contra eventuais
acessos indevidos e danos.

Backup Seguro e Cifrado

Os colaboradores sao responsaveis por realizar backups periodicos de suas
maquinas para evitar perdas de dados e de informagdes. Caso seja necessario,
devem solicitar materiais adicionais, como HDs externos ou espago em
servidores corporativos. Todos os dados e informagdes guardados em backups
devem ser cifrados para assegurar a confidencialidade e a privacidade.

Ativacao de Criptografia de Disco

Os colaboradores devem habilitar sistemas de criptografia em seus
computadores para proteger todo o conteudo do disco rigido, garantindo que os
dados e as informagdes estejam protegidos, mesmo em caso de eventual perda
ou roubo do equipamento.

Uso Exclusivo para Atividades Corporativas

E proibido o uso de /aptops corporativos para fins pessoais. Esses dispositivos
sdo destinados exclusivamente as atividades e operagdes relacionadas aos
trabalhos na Intergard do Brasil.

Acesso Remoto e Home Office via VPN

O acesso remoto ou trabalho em home office, se necessario e autorizado, deve
ser realizado somente por meio de uma conexdo VPN configurada pela
empresa, para garantir a seguranga dos dados e das informagdes trafegadas.
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Normas de Segurancga para Combate a Virus

AIntergard do Brasil deve manter antivirus atualizado em todos os equipamentos
e seguir procedimentos especificos de combate a virus e outras ameacas.

Normas de Seguranga para Pessoas
Processos de Admissao

Novos colaboradores devem assinar um Termo de Compromisso com esta
Politica e Confidencialidade.

A Intergard do Brasil realiza treinamento de seguranca antes do inicio das
atividades.

Credenciais de Seguranga

Cada colaborador recebe uma credencial de acesso aos sistemas, renovavel
anualmente.

Treinamento e Conscientizagao

Todos os colaboradores recebem treinamento sobre esta Politica, a LGPD e a
respeito dos riscos de segurancga.

Processo de Desligamento

O acesso de ex-colaboradores é revogado imediatamente apos o desligamento,
com verificagao de retorno de todos os ativos.

Proibicao de Divulgacao de Informagdes Confidenciais
Dados de Clientes

E estritamente proibido aos colaboradores divulgar, compartilhar ou transmitir
dados de clientes, prestadores de servicos e demais pessoas que se relacionam
com a Integard do Brasil, sejam informacdes pessoais, comerciais ou de projetos
e documentos (fisicos ou digitais) sem a devida autorizagao formal da geréncia
da empresa ou de um superior responsavel, que no caso de duvidas a respeito,
devera se reportar a um dos membros do Conselho Interno Diretivo e
Encarregado da Aplicagao da LGP.

Os colaboradores sao responsaveis por manter a seguranga € a
confidencialidade dos dados e das informacdes que manipulam. A violacéo desta
norma estara sujeita as sang¢does definidas nesta Politica e na legislag&o.
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Cédigo-Fonte e Projetos

O compartilhamento de codigo-fonte, documentagéao técnica ou informagdes de
projetos deve ocorrer apenas por meio dos canais de comunicagao corporativos
aprovados pela Intergard do Brasil. E proibida a divulgacdo por aplicativos de
mensagens (como WhatsApp e Telegram), e-mails pessoais ou redes sociais.

Normas de Segurancga para Utilizagao da Internet

O acesso a internet € monitorado e deve ser utilizado exclusivamente para fins
profissionais, respeitando as normas de seguranca.

E proibido o acesso a sites com contetdo impréprio, sendo certo que, e as
eventuais tentativas de acesso sao monitoradas.

O uso de servigos de streaming e softwares P2P é restrito para garantir a
segurancga e a integridade da rede.

Normas de Segurancga para Utilizagao de E-mail

E-mails devem ser utilizados de forma consciente e ndao podem conter
informacgdes confidenciais sem protegao.

O envio de e-mails em massa nao & permitido, exceto com autorizagao prévia e
por escrito.

Todos os e-mails devem seguir o padrao de assinatura da Intergard do Brasil.
Classificagao da Informagao

As informagdes sao classificadas como publicas, internas, restritas ou
confidenciais, conforme o nivel de protecdo necessario e o impacto da sua
divulgacéao.

Documentos impressos e digitais devem ser rotulados de acordo com o nivel de
classificagao para garantir a segurancga e a privacidade no tratamento.

Conselho Interno Diretivo e Encarregado da Aplicagado da LGP e
Responsabilidades

A Intergard do Brasil (Controladora) através do seu Conselho Interno Diretivo e
Encarregado da Aplicagdo da LGP tem a responsabilidade de analisar, revisar
ropor a aprovacao de politicas e normas relacionadas a protegcéo dos dados
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pessoais, garantir a disponibilidade de recursos necessarios para uma gestao
efetiva do programa de protegao dos dados pessoais, garantir que a seguranca
dos dados estejam em conformidade com esta politica e promover a divulgagao
da Politica de Seguranca da Informacéo e disseminar a cultura de protegcao dos
dados, uso legal e conceito de privacidade de dados.

Para o cumprimento desta Politica, a Intergard do Brasil define que além das
responsabilidades anteriormente mencionadas conjuntamente com o referido
Conselho devidamente integrado as areas de Tecnologia da Informacéo (Tl) e
Recursos Humanos (RH), é responsavel por:

a) Manter esta Politica atualizada e submeté-la para aprovagao do Conselho
Interno Diretivo e Encarregado da Aplicagao da LGP,

b) Definir e manter o Programa de Seguranga da Informacao da Intergard do
Brasil;

c) Analisar e aprovar, ou n&o, os pedidos de excecgodes a esta Politica, bem como,
documentos normativos, modelos, padrdes, processos, controles e recursos
necessarios para Conselho Interno Diretivo e Encarregado da Aplicagdo da LGP
que é responsavel pela adogdo e aplicagao desta Politica e por definir o
responsavel pela gestdo da seguranca da informacao na empresa e quaisquer
outras deliberacbes que forem apropriadas ao bom desenvolvimento da
presente Politica.

Os Gestores de departamentos da Intergard do Brasil (Operadores)
conjuntamente com o Tl sdo responsaveis por:

a) Garantir e gerenciar o cumprimento desta Politica e demais documentos
normativos pelos colaboradores e terceiros sob sua responsabilidade;

b) Identificar e medir as vulnerabilidades e ameagas nos processos e atividades
de negocio sob sua responsabilidade, as quais devem ser tratadas
diligentemente, de modo a reduzir o risco ao negdcio;

c) Identificar incidentes de segurancga da informagao ou qualquer agao duvidosa
praticada por colaboradores e terceiros sob sua responsabilidade e comunicar
eventuais ocorréncias a area responsavel pela gestdo de incidentes de
segurancga da informagao da empresa.

Os colaboradores e os operadores de dados da Intergard do Brasil sao
responsaveis e por estarem cientes, cumprir € manterem-se atualizados com
esta Politica e demais documentos normativos que a complementem.
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Excegodes

As excecdes que ocorram de forma exclusiva e excepcional a esta Politica e
aos demais documentos normativos complementares devem ser formalizados
e fundamentados pelo Gestor responsavel pela area, analisadas pelos
responsaveis pela area gestora dos recursos de informacgéo e aprovadas pelo
Conselho Interno Diretivo e Encarregado da Aplicacdo da LGP, que podera a
qualquer tempo as revogar.

Violagoes

As violagdes a esta Politica ou tentativas de burlar as diretrizes e controles
estabelecidos serdo avaliadas e apuradas pelo Conselho Interno Diretivo e
Encarregado da Aplicagdo da LGP, o qual é composto por gestores das areas
de Tecnologia da Informagao (Tl), Recursos Humanos (RH), Juridico e pela
Diretoria da Intergard do Brasil, que poderao decidir pela aplicagédo das
penalidades cabiveis, mediante procedimento disciplinar, assegurando aos
envolvidos a ampla defesa e contraditéria.

Plano de Ag¢ao nos casos de Vazamento de Dados

Sem prejuizo da devida comunicagao imediata pelo responsavel ao Conselho
Interno Diretivo e Encarregado da Aplicagdo da LGP e sem prejuizos as medidas
emergéncias necessarias, a fim de minizar os riscos e impedir novos
vazamentos, a Intergard do Brasil deve proceder com as seguintes agdes,
observando os parametros e as estruturas dispostas no Organograma Estrutural
da Intergard do Brasil abaixo:
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ORGONOGRAMA
SERVIDOR FISICO
ESXI
SERVIDOR DE ARQUIVOS | .| SERVIDOR DE BACKUP
SRVFS > SRV-VEM

A 4

Materiais Vendas RH /
Comercial de Compras Comercial de Vendas Recursos Humanos QNAPO1 QNAPOZ) < QNAPO3

T T

Execucao do Execucdo do Execucdo do
backup, 18h backup, 21h backup, 23h

Todos os backups séo criptografados e o acesso a eles é
restrito, permitido apenas mediante credenciais de
administrador global.

1 - Identificagdo do Vazamento

Registro de data, hora, sistema afetado e tipo de dado exposto; e

Verificacdo da origem: falha humana, acesso indevido ou ataque externo.

2 - Agao imediata para estancar o vazamento

e [solamento do sistema afetado ou contamindado;
e. Revogacéao de acessos e desconexao da rede, se necessario; e
e Comunicacgao interna imediata aos conselheiros.
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3 - Bloqueio e Contengao

Bloqueio de portas e servigos suspeitos;

Troca de senhas/credenciais; e

Desativagao de acessos temporarios.

4 - Recuperagao com Backup

Subida de servidor de backup validado;

Uso de novas credenciais e novos IPs;

Aplicacao de atualizagbes se segurancga antes do retorno ao funcionamento.

5 - Agoes Corretivas

Registro formal do incidente;

Revisdo de permissdes e acessos; e

Auditoria e reforgo nos controles de segurancga.

6 - Comunicagao ao Titulares

e Que houve um vazamento de dados;

Quais tipos de dados foram expostos; e

As medidas que foram tomadas pela Intergard do Brasil para conter e corrigir
o problema.

7 - Recomendacgoes de Acoes

Alterar imediatamente as senhas de acesso as plataformas envolvidas;

Ativar autenticacdo em dois fatores, se disponivel,

Monitorar movimentagado suspeitas em e-mails e cadastro vinculados a
Intergard do Brasil; e

Nao clicar em links suspeitos (NAO ENTENDI, POR FAVOR, VERIFICAR)
ou fornecer dados pessoais por e-mail ou mensagens nao solicitadas.

Plano de Continuidade de Negécios (PCN)

Estrutura do Plano de Continuidade de Negécios PCN
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desta Politica a Intergard do Brasil deve garantir a:

Gestéao de Crise: Coordenagao das agdes iniciais para estabilizar a situagao,
incluindo comunicagao interna e com terceiros.

Recuperacdo de Desastres: Restauragao rapida da infraestrutura de TI, com
acesso restrito a areas criticas.

Operagao de Continuidade: Manter as operagdes enquanto o ambiente normal
€ recuperado, com seguranga para todas as atividades.

Comunicagdo com Terceiros em Caso de Crise: Durante uma crise, o
responsavel pela comunicagao da Intergardo do Brasil deve manter contato com
todas as partes interessadas externas (clientes, fornecedores e parceiros) para
informar a situagdo e as eventuais medidas de mitigacdo e assegurar a
comunicacao transparente sobre a crise, sem expor detalhes sensiveis e com
foco na seguranca da informacéo.

Indisponibilidade dos Servigos para Clientes

Monitoramento e Notificacao

O sistema da Intergard do Brasil possui monitoramento continuo para identificar
rapidamente qualquer indisponibilidade dos servigcos oferecidos aos clientes. Em
caso de falha, o setor responsavel é automaticamente notificado para tomar as
acgdes corretivas urgentes.

Procedimento de Comunicag¢ao com Clientes

Se ocorrer uma indisponibilidade, a Intergard do Brasil se compromete a
comunicar imediatamente o cliente, explicando a natureza do problema, as
medidas que sendo tomadas para resolucédo e o tempo estimado para
restabelecimento do servigo.

Acéao Corretiva e Tempo de Resposta

O processo de resposta rapida inclui a mobilizacado imediata da equipe de Tl
para diagnosticar e corrigir o problema no menor tempo possivel, com todos os
recursos necessarios alocados para restabelecer o servico.

Compromisso com a Continuidade e Analise Pés-Incidéncia

Apos o restabelecimento dos servigos, sera realizada uma analise detalhada da
usa da falha para evitar futuras ocorréncias, informando ao cliente as ag¢des
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implementadas para refor¢ar a seguranga, privacidade e a continuidade.

Normas de Seguranga para Compartilhamento de Coédigo-Fonte e
Informagoes de Projetos

Proibicao de Compartilhamento em Meios Nao Seguros

E proibido aos colaboradores compartilhar, divulgar ou transmitir qualquer
codigo-fonte, documentacéao técnica ou informagdes de projetos da Intergard do
Brasil por meios de comunicagdo ndo autorizados, incluindo, mas nao se
limitando a aplicativos de mensagens (como WhatsApp e Telegram), e-mails
pessoais ou redes sociais.

Canal de Comunicagao Seguro

Todo compartilhamento de informagdes e dados sensiveis, como pessoais,
codigo-fonte e documentos de projeto, deve ser realizado exclusivamente por
meio dos canais de comunicagao corporativos seguros aprovados pela Intergard
do Brasil.

Treinamento e Orientagao

Os colaboradores serao orientados regularmente sobre os riscos e as melhores
praticas para o tratamento e o compartihamento seguro de informacdes
confidenciais da empresa.

Violagoes e Sangoes

Em caso de violagao desta Politica, o Conselho Interno Diretivo e Encarregado
da Aplicagdo da LGPD avaliarda a gravidade da infragdo, podendo, aplicar
sangdes como adverténcia, suspensao ou demissao por justa causa.

Disposigdes Finais Gerais

A presente Politica deve ser lida e interpretado sob a égide das leis brasileiras,
no idioma portugués, em conjunto com as Normas e Procedimentos aplicaveis
pela Intergard do Brasil.

Esta Politica, bem como os demais documentos que a complementam, se
encontram disponiveis no site da Intergard Brasil ou, em caso de
indisponibilidade, podem ser solicitadas as areas responsaveis por Recursos
Humanos (RH) e Tecnologia da Informagéao (Tl) da Intergard do Brasil.
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Periodicidade de Revisao desta Politica

A revisao desta Politica é realizada pelo Conselho Interno Diretivo e
Encarregadon da Aplicagdo da LGPD em conjunto com as areas de Tecnologia
da Informagao (T1) e de Recursos Humanos (RH), a cada dois anos, ou quando
ocorrerem mudancas significativas na legislacdo pertinente, na estrutura
organizacional, nos objetivos de negdcio, nos processos internos, nos riscos a
segurancga das informacdes e nas Politicas internas da Intergard do Brasil.

Esta verséo da Politica de Privacidade dos Dados Pessoais e de Seguranga da
Informacgao entra em vigor na data de sua aprovagéao e substitui as anteriores.

Aprovada em 01 de agosto de 2025 pelo Conselho Interno Diretivo e

Encarregado da Aplicagédo da LGPD da Intergard do Brasil
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